ZARZADZENIE nr516/10
Wojta Gminy Parz eczew
z dnia 30 lipca 2010 r.

w sprawie wprowadzenia do u zytku stu zbowego ,Polityki bezpiecze nstwa
przetwarzania danych osobowych w Urz  edzie Gminy w Parz eczewie”

Na podstawie 8§ 4 oraz 8§ 5 rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. Nr 100, poz.1024) zarzadza sie, co nastepuje:

8§ 1. Wprowadza sie do uzytku stuzbowego ,Polityke bezpieczenstwa
przetwarzania danych osobowych w Urzedzie Gminy w Parzeczewie” w brzmieniu
stanowigcym Zatgcznik nr 1 do Zarzgdzenia.

8 2. Zobowigzuje sie pracownikdéw przetwarzajgcych dane osobowe do
przestrzegania przepiséw dokumentu, o ktorym mowa w 8 1.

§ 3. Zarzgdzenie wchodzi w zycie z dniem podpisania.



Zakycznik Nr 1
do Zarzdzenia Nr 516/2010

Woéjta Gminy Pargczew
z dnia 30 lipca 2010 r.

Polityka bezpieczestwa systemow informatycznych
stuzacych do przetwarzania danych osobowych
w Urzedzie Gminy w Pargzewie



Wprowadzenie

1) Wprowadzenie Polityki Bezpiecastwa jest wymogiem ustawowym jest regulowana

2)

3)

4)

5)

6)

7)

8)
9)

nastpujgcymi aktami prawnymi:

a) ustawa z dnia 29 sierpnia 1997 r. o ochronie damgctowych (t.jDz.U. z 2002 r.
Nr 101, poz. 926 z pgd. zm.)

b) rozporzdzenie Ministra Spraw Wewtrznych i Administracji z dni®29 kwietnia
2004r. w sprawie dokumentacji przetwarzania darg@bbowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpas& urzadzenia i systemy
informatyczne shgce do przetwarzania danych osobowych (Dz.U. Nr 1@,
1024.

c) rozporzdzenie Prezesa Rady Ministrow z dnia 25 sierpni@520 w sprawie
podstawowych wymagabezpieczaéstwa teleinformatyczneg(Dz. U. Nr 171 poz.
1433)

Polityka bezpiecaestwa ochrony danych osobowych jest zestawem regudraw
regulupcych sposob zagdzania, przetwarzania, przechowywania i dystrybdgnych
osobowych ze zbiorow pozosfeychw Urzedzie Gminy w Pargzewie.
Celem polityki bezpieczestwa jest zapewnienie maksymalnego poziomu bezgpistiza
procesu przetwarzania danych osobowyobhrony przed nieuprawnionym degsém i ich
modyfikach, utra poufndci przy zachowaniu integralda i rozliczalngci danych,
poprzez wiaciwg organizacj oraz wprowadzenie i realizacpdpowiednich dziala przy
wykorzystaniusrodkéw technicznych.
Niniejsza Polityka bezpiecastwa zawiera w szczegolku:

a) wykaz pomieszczetworzacych obszar, w ktorym przetwarzangdane osobowe,

b) wykaz zbiorow danych osobowych,

c) opis struktury zbioréwsrodki techniczne i organizacyjne niedme do zapewnienia

poufndci, integralndci i rozliczalngci przetwarzanych danych.

Polityka bezpieczestwa okréla tryb pos¢powania w przypadku, gdy:
a) stwierdzono naruszenie zabezpigcggstemu informatycznego,
b) stan uradzenia, zawarkd zbioru danych osobowych, ujawnione metody pracy,
sposéb dziatania programu lub jakokomunikacji w sieci informatycznej mag
wskazywa na naruszenie zabezpiefizgch danych.

Polityka bezpieczestwa obowizuje wszystkich pracownikdwUrzedzie Gminy w
Parzczewie,

Wykonywanie postanowie tego dokumentu ma zapewnwiasciwg reakcg, ocer i
udokumentowanie przypadkdw naruszerbazpieczéstwa systemoOw oraz zapewni
wihasciwy tryb dziatania w celu przywrdcenia bezpiaettva danych przetwarzanych w
Urze¢dzie Gminyw Parzczewie,

Administratorem Danych jest Wéjt Ryszard Nowakowski

Administrator Danych jest jednoczee AdministratoremBezpieczéstwa Informaciji
danych zawartych w systemaictiormatycznych Urzdzie Gminy w Pargzewie,

10) Administrator Danych - Administrator Bezpieéstwa Informacjirealizuje zadania z

zakresu ochrony danych a w szczegédino
a) ochrony i bezpiecZstwa danych osobowych zawartych w zbioragystemow
informatycznych,



b) podejmowanie stosownych dziatagodnie z niniejsg Polityka Bezpieczéstwa w
przypadku wykrycia nieuprawnionego dgsi do bazy danych lub naruszenia
zabezpieczenia danych znagiyjch s¢ w systemignformatycznym,

c) nadzoru i kontroli systeméw informatycznych zgieych do przetwarzania danych
osobowych i 0séb przy nim zatrudnionych.

Rozdziat Il
Opis zdarzen naruszajacych ochrorg danych osobowych

Zdarzeniami naruszgymi ochrog danych osobowych gz stwarzajcymi podejrzane
naruszenia zabezpieczych danych mogby¢ nastpujace przypadki:

1) Sytuacje losowe lub nieprzewidziane oddziatywardgnaikow zewwtrznych na zasoby
systemu jak np.: p@ar, zalanie pomieszcagkatastrofa budowlana itp.,

2) Niewlasciwe parametrysrodowiska, takie jak np. nadmierna wilgogtpo zbyt wysoka
temperatura, oddziatywanie pola elektromagnetycaneg

3) Awaria sprztu lub oprogramowania, ktére wywae wskazuj na celowe dziatanie w
kierunku naruszenia ochrony danych, aéakiewta@ciwe dziatanie serwisu,

4) Komunikaty alarmujce o probie naruszenia zabezpiéczgystemu, ktory zapewnia
ochrorg danych bBdz komunikaty o podobnym znaczeniu,

5) Odstpstwa od prawidtowego stanu danych wskazeijna niewtgciwe dziatanie systemu i
niepazadary jego modyfikagg,

6) Naruszenie lub proba naruszenia integradneystemu baz danyak tym systemie,

7) Modyfikacja lub préba modyfikacji danych oraz zmaaw strukturze danych dokonana bez
odpowiedniego upowaienia (autoryzacji),

8) Stwierdzenie niedopuszczalnej manipulacji danyrobosvymi wsystemie,

9) Ujawnienie danych osobowych Iub etyich tajemnig procedur ochrony danych
osobowych osobom nieupowaonym, kadz innych elementow systemu zabezpiggze

10) Funkcjonowanie sieci komputerowej lub praca systemykazuje nieprzypadkowe
odstpstwo od prawidiowego rytmu pracyskazugce na zaniechanie lub przetamanie
ochrony danychosobowych - np. praca w sieci lub przy komputerzmby do tego
nieupowanionej, sygnat o nieautoryzowanym logowaniu, itp.,

11) Ujawnienie istnienia nieautoryzowanych kont g¢pstdo danych objych ochrong,

12) Zniszczenie lub podmiana $roka z danymi osobowymigllz skasowanie lub skopiowanie
danych osobowych w sposéb niedozwolony lub przebxosieupowanions,

13) Razace naruszenie dyscypliny pracy w zakresie przegarme procedur bezpieamtwa
informacji np. nie wylogowanie &iz systemu przed opuszczaniem stanowiska pracy,
pozostawienie danych osobowych w drukarce, na kséowykonanie w okrdonym
terminie kopii bezpiec#Zsstwa, praca na danydsobowych w celach prywatnych, itp.,

14) Stwierdzenie nieprawidiowoi w zakresie zabezpieczania miejsc przechowywdare/ch
osobowych (otwarte szafy, biurka, regaly agzenia archiwalne i inne) na dmkach
tradycyjnych tj. na papierze (wydrukach), kliszgliif zdj¢ciach, dyskietkach w formie
niezabezpieczonej itp.,

Rozdziat Il
Zabezpieczenie danych osobowych

1) Obszar, w ktorym przetwarzaneg slane osobowe stanowi budynékzedzu Gminy w
miejscowdci Parzczew, ul. Potudniowa 1.



2)

3)

4)
5)

6)

7)

8)

9)

Wykaz zbioréw danych osobowych ze wskazaniem foqpngetwarzania tych danych
stanowi zadcznik nr 2 do PolitykiBezpieczéastwa Ochrony Danych Osobowych w tiizie
Gminy w Parzczewie.

Budynek przy ul. Poludniowej 1, w ktérym zlokalizamy jest obszar przetwarzania
danych osobowych jest zamykany przez pracownikowzgkmczeniu pracy. Budynek
zabezpieczony jest systemem antywtamaniowym.

Urzadzenia stdagce do przetwarzania danych osobowych znajdigi w pomieszczeniach
zabezpieczonych zamkami.

Zbiory danych przetwarzane w postaci tradycyjnej @mzechowywane w szafach
zamykanych na klucz.

Przebywanie oséb trzecich w pomieszczeniach, gdzigrzetwarzane dane osobowe
dopuszczalne jest tylko w obedroosoby zatrudnionej przy przetwarzaniu tych démyb

w obecndci przetazonego.

Pomieszczenia, o ktorych mowa ey, powinny by zamykane na czas nieobegrio
osoby zatrudnionej przy przetwarzaniu danych, wsépauniemgliwiajacy do nich oséb
trzecich,

W przypadku przebywania osob postronnych w pomiszach, oktérych mowa wyej,
monitory stanowisk dogpu do danych powinny kByustawione w taki sposéb, aby
uniemaliwi ¢ tym osobom wgid w dane,

Na poziomie aplikacji skgcej do przetwarzania danych osobowych zastosowano
identyfikator i hasto dogpu dla upowanionegopracownika,

10) Stacje robocze, z ktorych vy jest dos¢ép do danych zabezpieczony jest hastem.

1)

2)

3)

4)
5)

6)

Rozdziat IV
Gromadzenie, przeptyw oraz opis struktury zbioréw éinych osobowych

Dane osobowe pozyskiwane ¢ danych zrédtowych i innych zasob6w. Dane te
gromadzone gsw systemach informatycznych, zbiorach manualnyar @ewwtrznych
naosnikach danych,

Rozwigzania techniczne stosowane Wrzedzie Gminy w Parzczewie pozwalaj na
uzupenienie tych samych danych z innych posiadarpasobéw w ramach jednostki, co
stuzy efektywniejszemu ich wykorzystaniu w zatatwianiuzsp,

Przeptyw danych nagiuje w spos6b manualny przywykorzystywaniu zewgtrznych
nosnikow danych,

Korespondencja z adresatami jest realizowana g&gaictwem poczty,

Gromadzone dane osobowsg wdostpniane pracownikom w zakresie niedbym do ich
pracy,

Zakres gromadzonych danych osobowych jest zgogmyepisamprawa.



1)

2)

3)

4)

5)

Rozdziat V
Poskpowanie w przypadku naruszenia ochrony danych osolgch

W przypadku stwierdzenia naruszenia ochrony danypdobowych kada osoba
zatrudniona przy przetwarzaniu tych danych jestwolana niezwtocznie powiadoto
tym fakcie Administratora Danych lub upoivéonej osoby,

Do czasu przybycia na miejsce naruszenia ochromyataosobowych Administratora
Danych lub upowaznionej osoby, nalsy:

. Niezwlocznie podj¢ czynndci niezlzdnego powstrzymanianiepazgdanych
skutkéw zaistniatego zdarzenia, o ile istnieje ted@liwosé, a nasgpnie uwzgédnic
w dziataniu rownie ustalenie przyczyn i sprawcow,

. Rozway¢ wstrzymanie biggcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

. Zaniecha - o ile to maliwe - dalszych planowanych prze¢lsric¢, ktore wiza
Sig z zaistnialym naruszenienmogg utrudni& udokumentowanie i anatiz

. Podp¢ inne stosowne dziatania przewidziane w instruktjaechnicznych i
technologicznych, dokumentacji systemu operacyjnelpkumentacji bazy danych
lub aplikacji uzytkowej wiaciwe dla objawow i sytuacji towarzygzej naruszeniu,

. Udokumentowéa wstkpnie zaistniate zdarzenie,

. Nie opuszcza bez uzasadnionej potrzeby miejsca zdarzenizzésu przybycia
Administratora Danych lub upovsionejosoby,

Po przybyciu na miejsce Administrator Danych lublmsupowanionej:

e Zapoznanie §i z zaistniad sytuacy, identyfikuje rodzajzaistnialego zdarzenia i
dokonuje wyboru metody dalszego ppstwania celem powstrzymania lub ogranicza
dostpu osoby niepowotanej, zminimalizowania szkéd i eztheczenia sladow
naruszenia ochrony danych osobowych,

« Moze zagda® doktadnej relacji z zaistniatego naruszeniacsoby powiadamiagej, jak
rowniez innych o0séb magych posiada informacje zwizane z zaistnialym
zdarzeniem

« Rozwaa celowdc¢ i potrzelr poinformowania o zaistniatyrmdarzeniu Administratora
Danych

« W przypadku potrzeby nawzuje bezpéredni kontakt zespecjalistami spoza Usdu
Gminy w Parzczewie.

Administrator Danych dokumentuje zaistnialy przygladnaruszenia oraz spedza

raport, ktory powinien zawieéa

» Wskazanie osoby powiadamiagj o naruszeniu oraz innych oséb zaaogenych lub
odpytanych w zwgzku z naruszeniem

» Okreslenie czasu i miejsca naruszenia i powiadomienia

» Okreslenie okoliczndci towarzyszcych i rodzaju naruszenia

* Wybor metody pospowania wraz z opisem patijch dzial&a i przestanek
skfaniapcych do ich podjcia

* Wsltepmg ocerg przyczyn wysipienia naruszenia

« Ocere przeprowadzonego p@pbwania wyjaniajacego i haprawczego

Po wyczerpaniu niezinych srodkéw doranych po zaistniatym naruszeniu Administrator
Danych zasiga niezldnych opinii i proponuje posgpowanie naprawcze, w tym
ustosunkowuje gi do kwestii ewentualnego odtworzenia danych z Zzaibezé oraz
terminu wznowienia przetwarzanych danych.



6)

7)

1)
2)

3)

Zaistniate zdarzenie powinno étsic przedmiotem szczegotowej analizy przeprowadzonej
przez Administratora Danych,

Analiza powinna zawietaocer zaistniatlego zdarzenia, wskazanie 0s6b odpowikyzia
oraz wnioski nt. ewentualnych przeggzie¢ proceduralnych, organizacyjnych i
technicznych, ktére powinrgapobiec podobnym naruszeniom w przy&zito

Rozdzial VI Postanowienie k&acowe

Urzad Gminy w Pargczewie przetwarza dane osobowepoastawie przepisow prawa.
Dane osobowe magby¢ udostpniane zgodnie z ustawz dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (DZ.U. z 2001 r.104, p6z. 926 z . zm.).

Kazdy pracownik przed dopuszczeniem do przetwarzaargych osobowych zobogaany
jest do zapoznaniagsi stosowania zapisOw niniejszego dokumentu oraegsow ustawy
0 ochronie danychsobowych.



Zalkcznik Nr |
do Polityki bezpieczestwa

w Urzedzie Gminyw Parzczewie

Wykaz pomieszcze w ktérych przetwarzane g s dane osobowe, opis systemow
informatycznych wJrzedzie Gminyw Parzczewie.
Nr pokoju Komorka organizacyjna System
1 Urzad Stanu Cywilnego Windows XP Home Editio
- 2 X Windows 2000
3 Referat Funduszy Europejskich Windows HP Home Edition
4 Referat Finasow (zasitki rodzinne) 2 X Windows Xétié Edition
- Ewidencja Ludnéci, Zezwolenia na Dziatal$é 2 x Windows 2000
Gospodarcg, Oswiata Windows Vista
10 Referat Finansow (ptace, roboty publiczne 3 xddivs 2000
11 Kasa Windows 2000
. , : Windows 2000
12 Referat Finansow (podatki lokalne) Windows Xp Home Edition
13 Referat Finansow (kgjowasc) 2 x Windows 2000
. , L Windows 2000
14 Referat Finansow (kgjowas¢ oswiaty) Windows XP Home Edition
19 Skarbnik Windows XP Home Edition




Zalcznik Nr 2
do Polityki bezpieczestwa
w Urzedzie Gminyw Parzczewie

Wykaz zbioréw danych osobowych oraz programy zastase do przetwarzania tych danych.

Nazwa zbioru (opis)

Program do przetwarzania

Fundusze EU

3 x Windows 2000, OpenOffice
2 x Windows XP Home Edition, OpenOffice

uUSC

Windows XP Home Edition, Radix USC+

Ewiencja Ludnéci

Windows 2000, Radix ELUD
Windows Vista, Radix ELUD

Zezwolenia na Dziatalr$o
Gospodarcz

Windows 2000, Ewidencja Dziatalée» Gospodarczej firmy
Info-System

Oswiata

Windows 2000, SIO

Zasitki rodzinne

Windows XP Home Editidgwiadczenia Rodzinne firmy Sygnit]

<

Srodki transportowe

Windows XP Home Edition, Autaniir Info-System

Ksiegowai¢ Budzetowa

2x Windows 2000, Windows XP Home Edition,
Ksiegowas¢ Budzetowa firmy Info-System

Bankowa¢ Elektroniczna

Windows 2000, KREZUS
3 x Windows XP Home Edition, KREZUS

Podatki lokalne

2 x Windows XP Home Editin, Podatkkalne firmy Info-Systemn

Kadry i Ptace

3 x Windows 2000, Kadri i Ptace firinfo-System

Ptatnik (ZUS)

Windows 2000, Platnik




